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บทคัดย่อ 

อาชญากรรมทางไซเบอร์เป็นภยัคุกคามท่ีส าคญัต่อเศรษฐกิจ ความมัน่คง และความเป็นอยูข่อง
สังคมไทย ปัจจยัทางเศรษฐกิจ เช่น ความเหล่ือมล ้าทางรายได ้ความยากจน และการว่างงาน เป็นตวั
ขบัเคล่ือนหลกัท่ีผลกัดนัให้คนหันไปสู่อาชญากรรมทางไซเบอร์ โดยเฉพาะในกลุ่มผูมี้รายไดน้้อยท่ี
มองว่าเป็นวิธีหน่ึงในการสร้างความมัน่คงทางการเงิน การศึกษาแมจ้ะช่วยลดอตัราอาชญากรรม แต่
เม่ือผนวกกบัทกัษะทางเทคนิคก็อาจน าไปสู่การโจมตีทางไซเบอร์ท่ีซับซ้อนได ้ความกา้วหน้าทาง
เทคโนโลยี แมจ้ะช่วยเพิ่มการเติบโตทางเศรษฐกิจ แต่ก็เปิดช่องทางใหม่ให้อาชญากรทางไซเบอร์ 
ประเทศไทยมีความเส่ียงสูงจากการใชอิ้นเทอร์เน็ตอยา่งแพร่หลาย การเช่ือมต่อบรอดแบนด์ท่ีรวดเร็ว 
และระดบัความรู้ทางเทคโนโลยีท่ีแตกต่างกนั แมจ้ะมีกฎหมายความปลอดภยัทางไซเบอร์และการ
จดัตั้งหน่วยงานบงัคบัใชเ้ฉพาะทางแลว้ แต่ความทา้ทายยงัคงมีอยู่เน่ืองจากภยัคุกคามท่ีเปล่ียนแปลง
ตลอดเวลา ผลกระทบทางเศรษฐกิจจากอาชญากรรมทางไซเบอร์ในไทยนั้นรุนแรง น าไปสู่การสูญเสีย
ทางการเงิน ลดการลงทุนจากต่างประเทศ และลดความเช่ือมัน่ในแพลตฟอร์มดิจิทลั เพื่อรับมืออยา่งมี
ประสิทธิภาพ จ าเป็นตอ้งมีการวิจยัเพิ่มเติมเก่ียวกับตวัขบัเคล่ือนทางเศรษฐกิจและเทคโนโลยีของ
อาชญากรรมทางไซเบอร์ และการสร้างความร่วมมือระหวา่งประเทศเพื่อสร้างอนาคตดิจิทลัท่ีปลอดภยั
ส าหรับประเทศไทย 
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Abstract 

 Cybercrime poses a significant threat to Thailand's economy, security, and societal well-
being. Economic factors such as income inequality, poverty, and unemployment are key drivers that 
push individuals toward cybercrime, particularly among low-income groups who perceive it as a 
means of financial stability. While education can help reduce crime rates, when coupled with 
technical skills, it can also lead to more sophisticated cyberattacks. Technological advancements, 
though beneficial for economic growth, create new avenues for cybercriminals. Thailand is highly 
vulnerable due to widespread internet usage, fast broadband connections, and varying levels of 
technological literacy. Despite the presence of cybersecurity laws and specialized enforcement 
agencies, challenges remain due to the ever-evolving nature of cyber threats. The economic impact of 
cybercrime in Thailand is severe, leading to significant financial losses, reduced foreign investment, 
and diminished trust in digital platforms. To effectively combat this issue, further research on the 
economic and technological drivers of cybercrime, as well as international collaboration, is essential 
to create a secure digital future for Thailand 
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บทน า 

สถานการณ์อาชญากรรมในประเทศไทยในปัจจุบนัมีแนวโน้มหลายประการท่ีน่ากงัวล โดย
สะทอ้นถึงปัญหาท่ีมีมาอยา่งยาวนานและความทา้ทายท่ีเกิดข้ึนใหม่ แมว้า่อตัราอาชญากรรมโดยรวมจะ
มีความผนัผวน แต่อาชญากรรมท่ีเก่ียวขอ้งกบัยาเสพติด อาชญากรรมทางการเงิน อาชญากรรมไซเบอร์ 
และความรุนแรง ยงัคงเป็นปัญหาส าคญัท่ีทา้ทายการบงัคบัใชก้ฎหมายและสังคมโดยรวม 

หน่ึงในความกงัวลท่ีส าคญัท่ีสุดยงัคงเป็นปัญหาอาชญากรรมท่ีเก่ียวขอ้งกบัยาเสพติด การคา้ยา
เสพติดยงัคงเป็นปัญหาใหญ่ในประเทศไทย โดยประชากรในเรือนจ าส่วนใหญ่เป็นผูก้ระท าความผิด
เก่ียวกบัยาเสพติด แมว้่ารัฐบาลจะพยายามแกไ้ขปัญหาน้ี แต่ก็ยงัประสบความส าเร็จอย่างจ ากดั และ
อาชญากรรมท่ีเก่ียวขอ้งกบัยาเสพติดยงัคงเป็นจุดเด่นของภาพรวมอาชญากรรมทั้งหมด นอกจากน้ี
อาชญากรรมขา้มชาติ เช่น การคา้มนุษยแ์ละการลกัลอบขนของผิดกฎหมาย ยงัคงเป็นปัญหาใหญ่ 
โดยเฉพาะบริเวณชายแดนของประเทศไทย (Worldmetrics, 2024) 

อาชญากรรมทางการเงินเป็นอีกหน่ึงดา้นท่ีน่ากงัวล ประเทศไทยเผชิญความทา้ทายในการต่อสู้
กบัการฟอกเงินและอาชญากรรมทางการเงินอ่ืน ๆ โดยส านกังานป้องกนัและปราบปรามการฟอกเงิน 
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(ปปง.) มีบทบาทส าคัญในการแก้ไขปัญหาเห ล่าน้ี  แม้ว่าจะมีการปรับปรุงการปฏิบัติตาม
มาตรฐานสากล แต่ประเทศไทยยงัคงเผชิญปัญหาการทุจริตและอาชญากรรมทางการเงิน โดยเฉพาะใน
ภาคการธนาคารและผูใ้ห้บริการสินทรัพยดิ์จิทัล (Financial Crime News, 2024) การทุจริตภายใน
หน่วยงานบงัคบัใชก้ฎหมายและภาครัฐเป็นอีกปัญหาหน่ึงท่ีเพิ่มความทา้ทาย ท าให้ประชาชนสูญเสีย
ความเช่ือถือและลดประสิทธิภาพในการแกไ้ขปัญหาอาชญากรรม (Thai Examiner, 2024) 

อาชญากรรมไซเบอร์เป็นภยัคุกคามท่ีเพิ่มข้ึนอยา่งรวดเร็วในประเทศไทย การเพิ่มข้ึนของการ
หลอกลวงออนไลน์ การลงทุนปลอม และการรังแกทางออนไลน์ โดยเฉพาะอยา่งยิง่ต่อกลุ่มเปราะบาง 
เช่น เด็กและผูท่ี้มีความหลากหลายทางเพศ ช้ีให้เห็นถึงธรรมชาติของอาชญากรรมท่ีเปล่ียนไปเป็น
ดิจิทลัมากข้ึน (Worldmetrics, 2024)  

อาชญากรรมไซเบอร์ในประเทศไทยมีความซับซ้อนและเพิ่มความรุนแรงข้ึนอย่างต่อเน่ือง 
เน่ืองจากการพฒันาเทคโนโลยีและการเพิ่มข้ึนของการใช้อินเทอร์เน็ต ท าให้ประเทศไทยกลายเป็น
ศูนยก์ลางของกิจกรรมอาชญากรรมไซเบอร์ทั้งในระดบัภายในประเทศและระดบันานาชาติ รัฐบาล
ไทยไดด้ าเนินการตอบโตภ้ยัคุกคามเหล่าน้ีดว้ยการออกมาตรการทางกฎหมายและการจดัตั้งหน่วยงาน
พิเศษหลายหน่วยเพื่อจดัการกบัอาชญากรรม ไซเบอร์ หน่ึงในพฒันาการท่ีส าคญัล่าสุดคือการจดัตั้ง 
"แผนกคดีอาชญากรรมทางเทคโนโลยี" ภายในศาลอาญาของประเทศไทยในเดือนมีนาคม พ.ศ. 2567 
แผนกน้ีมีหนา้ท่ีพิจารณาคดีอาชญากรรมไซเบอร์โดยเฉพาะ โดยมีอ านาจในการพิจารณาคดีท่ีเก่ียวขอ้ง
กบัการกระท าผิดทางเทคโนโลยีตามพระราชบญัญติัว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร์ 
พระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล และพระราชบญัญติัความมัน่คงปลอดภยัทางไซเบอร์ การ
จดัตั้งแผนกน้ีแสดงถึงความมุ่งมัน่ของประเทศไทยในการเสริมสร้างการตอบโตภ้ยัคุกคามทางไซเบอร์
ผา่นระบบยติุธรรม (Tilleke & Gibbins, 2024) 

ประเทศไทยยงัไดอ้อกมาตรการทางกฎหมายใหม่ ๆ เพื่อรับมือกบัอาชญากรรมไซเบอร์ เช่น 
พระราชกฤษฎีกามาตรการป้องกนัและปราบปรามการกระท าความผดิเก่ียวกบัเทคโนโลยซ่ึีงมีผลบงัคบั
ใช้ตั้ งแต่ปี พ.ศ. 2566 ท าให้เจ้าหน้าท่ีสามารถระงับธุรกรรมทางการเงินท่ีสงสัยว่าเก่ียวข้องกับ
อาชญากรรมไซเบอร์ได้ รวมถึงก าหนดให้สถาบันการเงินและผูใ้ห้บริการต้องแบ่งปันข้อมูลกับ
หน่วยงานบงัคบัใชก้ฎหมาย การด าเนินการเหล่าน้ีมาพร้อมกบับทลงโทษทางกฎหมายท่ีเขม้งวดต่อผูท่ี้
เก่ียวขอ้งกบัการกระท าความผิด (Tilleke & Gibbins, 2024) ความร่วมมือระหวา่งหน่วยงานภาครัฐเป็น
อีกหน่ึงกลยทุธ์ส าคญัในการต่อสู้กบัอาชญากรรมไซเบอร์ ส านกังานต ารวจแห่งชาติร่วมกบัหน่วยงาน
ต่าง ๆ ไดด้ าเนินการจบักุมเครือข่ายอาชญากรรมออนไลน์ เช่น แก๊งคอลเซ็นเตอร์และวงพนนัออนไลน์ 
โดยใช้เทคโนโลยีปัญญาประดิษฐ์ในการรวบรวมและวิเคราะห์ขอ้มูลเพื่อเพิ่มประสิทธิภาพในการ
สืบสวนและจบักุมผูก้ระท าความผิด (OpenGov Asia, 2024) นอกจากน้ี คณะกรรมการกิจการกระจาย
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เสียงและกิจการโทรคมนาคมแห่งชาติ (กสทช.) ยงัไดบ้งัคบัใชก้ฎระเบียบท่ีเขม้งวดในการลงทะเบียน
ซิมการ์ด เพื่อต่อสู้กบัการใชง้านซิมการ์ดในการกระท าผิดกฎหมาย โดยมีการตรวจสอบขอ้มูลผูใ้ชแ้ละ
ระงับการใช้งานซิมการ์ดท่ีสงสัยว่ามีส่วนเก่ียวข้องกับอาชญากรรม นอกจากน้ียงัมีการบล็อก
โครงสร้างพื้นฐานการส่ือสารท่ีผดิกฎหมายในพื้นท่ีชายแดนเพื่อต่อตา้นการกระท าผดิ (Thai Examiner, 
2024; OpenGov Asia, 2024) 

ผลกระทบทางเศรษฐกิจจากอาชญากรรมไซเบอร์ในประเทศไทยเป็นปัญหาท่ีเพิ่มมากข้ึน ซ่ึง
สะทอ้นถึงแนวโนม้ทัว่โลกท่ีมีภยัคุกคามไซเบอร์เพิ่มข้ึน อาชญากรรมไซเบอร์ซ่ึงรวมถึงกิจกรรมต่าง ๆ 
เช่น ฟิชชิง การขโมยขอ้มูลประจ าตวั การฉ้อโกงทางออนไลน์ และอาชญากรรมดิจิทลัอ่ืน ๆ ไดส่้งผล
กระทบต่อเศรษฐกิจของไทยอยา่งมีนยัส าคญั โดยก่อให้เกิดความสูญเสียทางการเงินท่ียากจะประมาณ
การไดอ้ยา่งแม่นย  า อยา่งไรก็ตามความสูญเสียทางการเงินโดยตรงจากอาชญากรรมไซเบอร์ในประเทศ
ไทยมีมูลค่าสูงมาก ตวัอยา่งเช่น การศึกษาเก่ียวกบัการฉอ้โกงในการท าธุรกรรมทางอินเทอร์เน็ตพบว่า
ความเสียหายทางเศรษฐกิจรวมจากกิจกรรมดงักล่าวมีมูลค่าประมาณ 214,488.2 ลา้นบาท หรือเทียบเท่า
กบัประมาณ 7.15 พนัลา้นดอลลาร์สหรัฐ (Kraiwanit & Srijaem, 2021) ตวัเลขน้ีช้ีให้เห็นถึงภาระทาง
เศรษฐกิจท่ีอาชญากรรมไซเบอร์ก่อให้เกิดข้ึนในเศรษฐกิจไทย   โดยส่งผลกระทบต่อทั้งธุรกิจและ
บุคคล (Kraiwanit & Srijaem, 2021) 

อาชญากรรมไซเบอร์ไม่เพียงแต่ท าใหเ้กิดความสูญเสียทางการเงินโดยตรงเท่านั้น แต่ยงัส่งผล
กระทบต่อสภาพแวดลอ้มทางธุรกิจในประเทศไทยในวงกวา้งอีกดว้ย การออกกฎระเบียบดา้นความ
มัน่คงทางไซเบอร์ เช่น พระราชบญัญติัความมัน่คงปลอดภยัทางไซเบอร์ สะทอ้นใหเ้ห็นถึงการยอมรับ
ของรัฐบาลถึงภยัคุกคามท่ีเกิดจากอาชญากรรมไซเบอร์ อยา่งไรก็ตาม แมก้ฎระเบียบเหล่าน้ีมีเป้าหมาย
เพื่อบรรเทาภยัคุกคามไซเบอร์ แต่   ก็ยงัเพิ่มภาระให้กบัธุรกิจ อาจท าให้การลงทุนจากต่างประเทศ
ลดลงและส่งผลกระทบต่อข้อตกลงการค้าของประเทศไทย (Emerald Expert Briefings, 2018) 
ผลกระทบทางเศรษฐกิจจากกฎระเบียบเหล่าน้ีมีความซบัซ้อน เน่ืองจากตอ้งสร้างสมดุลระหว่างความ
ปลอดภยัและการเติบโตทางเศรษฐกิจ (Emerald Expert Briefings, 2018) 

ประสบการณ์ของประเทศไทยเป็นส่วนหน่ึงของแนวโนม้ระดบัโลก ซ่ึงอาชญากรรมไซเบอร์
ไดก้ลายเป็นภยัคุกคามทางเศรษฐกิจท่ีส าคญั โดยเฉพาะอยา่งยิง่ในประเทศก าลงัพฒันา Kshetri (2013) 
ระบุว่าประเทศในกลุ่ม Global South ซ่ึงรวมถึงประเทศไทยมีอตัราการเติบโตของอาชญากรรมไซ
เบอร์สูงท่ีสุดในช่วงระหว่างปี 2005 ถึง 2009 ซ่ึงมีการโจมตีไซเบอร์เพิ่มข้ึนถึงร้อยละ 570 การเติบโต
อย่างรวดเร็วของกิจกรรมอาชญากรรมไซเบอร์น้ียิ่งท าให้ความสูญเสียทางเศรษฐกิจเพิ่มข้ึน เน่ืองจาก
ธุรกิจและบุคคลพยายามปกป้องตนเองจากภยัคุกคามไซเบอร์ท่ีซบัซอ้นข้ึนเร่ือย ๆ (Kshetri, 2013)  
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แมว้า่ประเทศไทยจะไดด้ าเนินมาตรการต่าง ๆ เพื่อจดัการกบัอาชญากรรมไซเบอร์ แต่ความทา้
ทายยงัคงมีอยูเ่น่ืองจากลกัษณะท่ีซบัซอ้นและเปล่ียนแปลงตลอดเวลาของภยัคุกคามไซเบอร์ อยา่งไรก็
ตาม การด าเนินการเชิงรุกของประเทศไทยผ่านการปฏิรูปกฎหมาย การบูรณาการเทคโนโลยี และการ
ประสานงานระหว่างหน่วยงานต่าง ๆ ถือเป็นแนวทางส าคญัท่ีจะช่วยเสริมสร้างความปลอดภยัทางไซ
เบอร์ในอนาคต ดงันั้น บทความน้ีจึงมีความมุ่งหมายในการน าเสนอสถานะองคค์วามรู้และการวิจยัใน
อนาคตเพื่อเป็นแนวทางในการศึกษาวิจยัเพื่อน ามาใช้แก้ปัญหาเก่ียวกับอาชญากรรมทางไซเบอร์ 
โดยเฉพาะอยา่งยิง่การมุ่งเนน้ท่ีแนวคิดทางดา้นเศรษฐศาสตร์ 
 
ความหมายและทฤษฎีเกีย่วกบัอาชญากรรมไซเบอร์ 

การก่ออาชญากรรมไซเบอร์กลายเป็นปัญหาท่ีเร่งด่วนมากข้ึนส าหรับทั้งนกัวิจยัและผูก้  าหนด
นโยบาย การท าความเขา้ใจแรงจูงใจและพฤติกรรมของอาชญากรไซเบอร์เป็นส่ิงส าคญัส าหรับการ
พฒันากลยทุธ์ในการป้องกนัอยา่งมีประสิทธิภาพ ทฤษฎีทางอาชญาวิทยา จิตวิทยา และเศรษฐศาสตร์
ไดถู้กน ามาใชเ้พื่ออธิบายปัจจยัเบ้ืองหลงัท่ีท าให้บุคคลกระท าอาชญากรรมไซเบอร์ โดยผูเ้ขียนจะได้
น าเสนอถึงความหมายของอาชญากรรม ไซเบอร์และทฤษฎีต่างๆ ท่ีเก่ียวขอ้งดงัน้ี 

 

  ความหมายของอาชญากรรมไซเบอร์ 
อาชญากรรมทางไซเบอร์เป็นค าท่ีมีค าจ ากัดความแตกต่างกันไปตามบริบท แต่โดยทั่วไป

หมายถึงกิจกรรมท่ีผิดกฎหมายท่ีเก่ียวขอ้งกบัการใชค้อมพิวเตอร์และเครือข่าย Gordon & Ford (2006) 
ไดก้ าหนดให้อาชญากรรมทางไซเบอร์แบ่งออกเป็น 2 ประเภท ไดแ้ก่ ประเภทท่ี 1 ซ่ึงส่วนใหญ่ใช้
เทคโนโลยีเป็นพื้นฐาน และประเภทท่ี 2 ซ่ึงเน้นท่ีมนุษยเ์ป็นหลัก นอกจากน้ี Thangamuthu et al. 
(2020) กล่าวว่าอาชญากรรมทางไซเบอร์หมายถึงการกระท าท่ีละเมิดกฎหมายซ่ึงก่อให้เกิดอนัตรายต่อ
บุคคลหรือกลุ่มบุคคลผ่านการใชเ้ทคโนโลยีสารสนเทศ เช่น การโจรกรรมขอ้มูลและการกลัน่แกลง้
ทางไซเบอร์ ในขณะเดียวกนั Gupta และ Mata-Toledo (2016) โตแ้ยง้ว่าอาชญากรรมทางไซเบอร์อาจ
ส่งผลกระทบต่อสภาพจิตใจของผูเ้สียหายในระยะยาวทั้งในแง่ของสุขภาพจิตและสถานะทางเศรษฐกิจ 
เช่น ในกรณีท่ีขอ้มูลส่วนบุคคลถูกขโมยและมีการฉอ้โกงทางอินเทอร์เน็ต  สรุปไดว้า่ อาชญากรรมทาง
ไซเบอร์ หมายถึง การกระท าท่ีผดิกฎหมายโดยใชค้อมพิวเตอร์และเครือข่ายเป็นเคร่ืองมือในการกระท า
ความผิด ซ่ึงสามารถแบ่งออกไดเ้ป็นสองประเภทคือ การกระท าท่ีใช้เทคโนโลยีเป็นหลกั และการ
กระท าท่ีมีมนุษยเ์ป็นองคป์ระกอบหลกั การกระท าเหล่าน้ีอาจส่งผลกระทบทั้งในดา้นร่างกาย จิตใจ 
และการเงินของผูเ้สียหาย เช่น การโจรกรรมขอ้มูลส่วนบุคคล การกลัน่แกลง้ทางไซเบอร์ หรือการ
ฉอ้โกงทางอินเทอร์เน็ต ซ่ึงอาจท าใหเ้กิดผลกระทบระยะยาวต่อสุขภาพจิตและเศรษฐกิจของผูเ้สียหาย 
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ทฤษฎีเกีย่วกบัอาชญากรรมไซเบอร์ 

ทฤษฎีการเรียนรู้ทางสังคม (Social Learning Theory: SLT) เป็นหน่ึงในกรอบการท างานท่ีมี
อิทธิพลมากท่ีสุดในการท าความเขา้ใจอาชญากรรมไซเบอร์ ตามทฤษฎีน้ี บุคคลมกัจะกระท าพฤติกรรม
ทางอาญาโดยการเรียนรู้พฤติกรรม ค่านิยม และทศันคติจากกลุ่มเพื่อน ทฤษฎีน้ีมีความเก่ียวขอ้งอย่าง
มากในการอธิบายว่าชุมชนออนไลน์ โดยเฉพาะชุมชนท่ีสนับสนุนการแฮ็กและอาชญากรรมไซเบอร์
อ่ืนๆ สามารถมีอิทธิพลต่อบุคคลในการกระท าพฤติกรรมเบ่ียงเบนไดอ้ยา่งไร การวิจยัไดแ้สดงใหเ้ห็นวา่
การเช่ือมโยงกบักลุ่มเพื่อนท่ีมีพฤติกรรมเบ่ียงเบนจะเพิ่มโอกาสในการกระท าอาชญากรรมไซเบอร์ 
โดยเฉพาะเม่ือรวมกบัการขาดการควบคุมตนเอง (Stalans & Donner, 2018). 

ทฤษฎีกิจกรรมประจ าวัน (Routine Activity Theory: RAT) เป็นอีกหน่ึงทฤษฎีท่ีส าคญัใน
การท าความเขา้ใจอาชญากรรมไซเบอร์ ทฤษฎีกิจกรรมประจ าวันกล่าวว่าอาชญากรรมมกัเกิดข้ึนเม่ือ
ผูก้ระท าผิดท่ีมีแรงจูงใจพบกบัเป้าหมายท่ีเหมาะสมในขณะท่ีไม่มีผูคุ้ม้กนัท่ีสามารถป้องกนัได ้ใน
บริบทของอาชญากรรมไซเบอร์ ทฤษฎีน้ีช่วยอธิบายถึงช่องโหว่ท่ีเกิดจากกิจกรรมออนไลน์ประจ าวนั 
เช่น การใชเ้ครือข่ายท่ีไม่ปลอดภยัหรือการแชร์ขอ้มูลส่วนบุคคลบนโซเชียลมีเดีย ทฤษฎีน้ีช้ีให้เห็นว่า
ความสามารถในการมองเห็นและการเขา้ถึงของเป้าหมายในโลกออนไลน์สามารถเพิ่มความเส่ียงต่อ
การตกเป็นผูเ้สียหายและส่งเสริมพฤติกรรมอาชญากรรม (Leukfeldt & Yar, 2016). 

ทฤษฎีภาวะไร้ระเบียบของสถาบัน  (Institutional Anomie Theory: IAT) ทฤษฎีน้ีได้ขยาย
ทฤษฎีภาวะไร้ระเบียบดั้งเดิมโดยเนน้ถึงบทบาทของแรงกดดนัทางสังคมโดยเฉพาะในสังคมทุนนิยม 
ทฤษฎีภาวะไร้ระเบียบของสถาบนัแสดงให้เห็นวา่การมุ่งมัน่ต่อความส าเร็จและผลประโยชน์ท่ีเป็นตวั
เงินร่วมกบัสถาบนัทางสงัคมท่ีอ่อนแอลง อาจท าใหบุ้คคลต่างๆ มีส่วนร่วมในอาชญากรรมทางไซเบอร์
เพื่อบรรลุเป้าหมายของตน การศึกษาเชิงประจกัษ์พบว่าภาวะไร้ระเบียบแบบแผนของสถาบันใน
ระดบัสูงมีความสัมพนัธ์กบัโอกาสท่ีเพิ่มข้ึนในกิจกรรมทางอาชญากรรมทางไซเบอร์ โดยเฉพาะใน
บริบทท่ีใหค้วามส าคญักบัความส าเร็จทางเศรษฐกิจ (Dearden, Parti, & Hawdon, 2021). 

ทฤษฎีการเลี่ยงความรู้สึกผิดชอบช่ัวดี (Moral Disengagement Theory) ทฤษฎีน้ีไดอ้ธิบาย
กลไกทางจิตวิทยาท่ีท าให้บุคคลสามารถกระท าพฤติกรรมท่ีผิดศีลธรรมโดยไม่รู้สึกผิดหรือเสียใจ      
ในบริบทของอาชญากรรมไซเบอร์ ทฤษฎีน้ีอธิบายว่าผูก้ระท าความผิดมกัจะแกต้วัการกระท าของตน
โดยการลดทอนความเป็นมนุษยข์องผูเ้สียหายหรือการลดทอนผลกระทบของการกระท าของตนใหเ้บา
ลง การเล่ียงความรู้สึกผิดชอบชั่วดีน้ีมักจะได้รับการสนับสนุนโดยความไม่เปิดเผยตัวตนท่ีโลก
ออนไลน์มอบให้ซ่ึงสามารถลดความรู้สึกถึงความเสียหายของการกระท าทางอาชญากรรมไซเบอร์ 
(Rogers, 2011). 
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ทฤษฎีวัฒนธรรมย่อย (Subcultural Theories) ทฤษฎีน้ีได้น าเสนอการส ารวจบทบาทของ
บรรทัดฐานทางวฒันธรรมและสังคมเฉพาะกลุ่มออนไลน์ท่ีสนับสนุนพฤติกรรมเบ่ียงเบน ทฤษฎี
เหล่าน้ีช้ีให้เห็นว่าชุมชนออนไลน์บางแห่ง เช่น ชุมชนแฮกเกอร์ สร้างบรรทัดฐานและค่านิยมท่ี
สนับสนุนและเฉลิมฉลองการกระท าท่ีผิดกฎหมาย สภาพแวดลอ้มเช่นน้ีไม่เพียงแต่ให้ความรู้ทาง
เทคนิคและเคร่ืองมือ แต่ยงัมีการสนับสนุนทางสังคมท่ีกระตุน้ให้สมาชิกด าเนินการอาชญากรรมไซ
เบอร์ (Stalans & Donner, 2018). 

ทฤษฎีเศรษฐศาสตร์อาชญากรรมไซเบอร์ (Theory of Cybercrime Economics) การวิเคราะห์
อาชญากรรมเชิงเศรษฐศาสตร์ไดริ้เร่ิมโดย Becker (1968) เป็นกรอบแนวคิดท่ีมีประโยชน์ส าหรับการ
ท าความเข้าใจอาชญากรรมไซเบอร์ ทฤษฎีการวิเคราะห์ต้นทุนและผลประโยชน์ (Cost-Benefit 
Analysis)  ไดแ้สดงใหเ้ห็นวา่ผูก้ระท าความผิดในอาชญากรรมไซเบอร์มกัจะตดัสินใจเขา้ร่วมกิจกรรม
ท่ีผิดกฎหมายหลงัจากประเมินผลตอบแทนท่ีอาจไดรั้บเทียบกบัความเส่ียงท่ีจะถูกจบัและถูกลงโทษ 
ทฤษฎีน้ีเป็นประโยชน์ในการท าความเขา้ใจว่าผูก้ระท าความผิดในอาชญากรรมไซเบอร์ตดัสินใจ
อย่างไร โดยเฉพาะอย่างยิ่งในแง่ของทรัพยากรท่ีจดัสรรเพื่อหลีกเล่ียงการตรวจจบัและเพิ่มผลก าไร
สูงสุด แบบจ าลองทางเศรษฐศาสตร์ยงัช่วยอธิบายระดบัการลงทุนท่ีเหมาะสมในดา้นความปลอดภยั
ทางไซเบอร์และผลกระทบของการคุกคามทางกฎหมายท่ีมีต่อพฤติกรรมของผูก้ระท าความผิดใน
อาชญากรรมไซเบอร์ (Kshetri, 2006). 
 การศึกษาพฤติกรรมของอาชญากรไซเบอร์นั้นไดรั้บประโยชน์จากมุมมองทฤษฎีท่ีหลากหลาย 
โดยแต่ละทฤษฎีลว้นใหค้วามเขา้ใจเก่ียวกบัแรงจูงใจและกลไกท่ีอยูเ่บ้ืองหลงัอาชญากรรมไซเบอร์และ
สร้างความเขา้ใจในปัจจยัท่ีผลกัดนัใหบุ้คคลกระท าอาชญากรรมไซเบอร์ โดยเฉพาะอยา่งยิง่ในมุมมอง
ทางเศรษฐศาสตร์ท่ีมีต่อการก่ออาชกรรมไซเบอร์  
  
องค์ความรู้ของการวิจัยทางเศรษฐศาสตร์อาชญากรรมไซเบอร์ 

การส ารวจปัจจยัท่ีมีผลต่อกิจกรรมของอาชญากรทางไซเบอร์ในประเทศไทยจากมุมมองทาง
เศรษฐกิจ ไดใ้หข้อ้มูลเชิงลึกเก่ียวกบัปัจจยัทางเศรษฐกิจและสงัคม เทคโนโลย ีและกฎหมายท่ีมีส่วนท า
ให้เกิดอาชญากรรมทางไซเบอร์ในประเทศไทย การส ารวจผลการวิจยัจะช่วยให้ผูก้  าหนดนโยบาย 
ธุรกิจ และนักวิจัยเข้าใจสาเหตุและพฒันากลยุทธ์ในการต่อต้านอาชญากรรมทางไซเบอร์อย่างมี
ประสิทธิภาพ นอกจากน้ี ผูเ้ขียนไดน้ าเสนอขอ้เสนอแนะเชิงนโยบายจากงานวิจยัต่างๆ ในการจดัการ
กบัปัญหาอาชญากรรมไซเบอร์โดยผา่นทางปัจจยัต่างๆ ท่ีมีต่ออาชญากรทางไซเบอร์ 
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ปัจจัยทางเศรษฐกจิและสังคม 
ปัจจยัทางเศรษฐกิจและสังคมมีบทบาทส าคญัในการมีอิทธิพลต่อกิจกรรมอาชญากรทางไซ

เบอร์ในประเทศไทย การศึกษาต่างๆ ไดเ้นน้ย  ้าถึงผลกระทบของความไม่เท่าเทียมกนัของรายได ้ระดบั
การศึกษา และความยากจนท่ีมีต่ออาชญากรรมทางไซเบอร์ 

1) ความไม่เท่าเทียมกนัของรายได้และความยากจน 
อาชญากรรมทางไซเบอร์ในประเทศไทยมกัขบัเคล่ือนดว้ยความเหล่ือมล ้าทางเศรษฐกิจ บุคคล

จากภูมิหลงัทางเศรษฐกิจและสังคมท่ีต ่ากว่าอาจหนัไปหาอาชญากรรมทางไซเบอร์เพื่อเป็นหนทางใน
การเอาชีวิตรอดหรือหาก าไรทางการเงินอยา่งรวดเร็ว การศึกษาโดย Park et al. (2019) ระบุว่าความไม่
เท่าเทียมกนัของรายไดท่ี้สูงข้ึนมีความสมัพนัธ์กบักิจกรรมอาชญากรรมทางไซเบอร์ท่ีเพิ่มข้ึน เน่ืองจาก
บุคคลในกลุ่มรายได้ต ่าอาจมองว่าอาชญากรรมทางไซเบอร์เป็นทางเลือกท่ีเหมาะสมในการท าให้
สถานะทางการเงินดีข้ึน (Park et al., 2019). และกรณีการศึกษาในประเทศไทย พบวา่ความไม่เท่าเทียม
กนัทางเศรษฐกิจเป็นปัจจยัท่ีส าคญัท่ีน าไปสู่การเพิ่มข้ึนของอาชญากรรมทางไซเบอร์ โดยเฉพาะอยา่ง
ยิ่งในภูมิภาคท่ีมีความยากจนและโอกาสทางเศรษฐกิจนอ้ยลง ความไม่เท่าเทียมกนัในรายไดย้งัส่งผล
ให้คนส่วนหน่ึงมีแรงจูงใจในการเขา้ร่วมกิจกรรมอาชญากรรมทางไซเบอร์ (Kraiwanit & Srijaem, 
2021). การศึกษาของ Apichaimongkol & Phakdee (2024) ช้ีให้เห็นว่าเม่ือประชาชนขาดโอกาสทาง
เศรษฐกิจ ท าใหมี้ความเส่ียงต่อการเขา้ร่วมกิจกรรมทางอาชญากรรมทางไซเบอร์ไดง่้ายข้ึน  

2) ระดับการศึกษา 
ระดบัการศึกษามีอิทธิพลต่อความน่าจะเป็นในการมีส่วนร่วมในอาชญากรรมทางไซเบอร์ 

เน่ืองจากระดบัการศึกษาท่ีสูงข้ึนมกัเก่ียวขอ้งกบัโอกาสในการท างานท่ีดีข้ึนและความโนม้เอียงในการ
ก่ออาชญากรรมท่ีต ่ากวา่ อยา่งไรก็ตาม ความสัมพนัธ์ระหวา่งการศึกษาและอาชญากรรมทางไซเบอร์มี
ความซับซ้อน เน่ืองจากบุคคลท่ีมีการศึกษาพร้อมทกัษะทางเทคนิคอาจใชค้วามรู้ของตนในทางท่ีผิด
เพื่อด าเนินกิจกรรมท่ีเป็นอันตรายเช่นกัน ผลการวิจัยของ Ramadani (2018) ช้ีให้เห็นว่าในขณะท่ี
การศึกษาสามารถลดการเกิดอาชญากรรมทางไซเบอร์ได ้แต่ก็สามารถช่วยให้บุคคลเขา้ร่วมการโจมตี
ทางไซเบอร์ในรูปแบบท่ีซบัซอ้นมากข้ึน นอกจากนั้น การศึกษาของ Ungkap & Daengsi (2022) พบวา่ 
ระดบัการศึกษามีบทบาทส าคญัในการก าหนดพฤติกรรมของบุคคลเก่ียวกบัการใชง้านอินเทอร์เน็ตและ
การป้องกนัภยัคุกคามทางไซเบอร์ การศึกษาท่ีต ่ามกัจะน าไปสู่ความเส่ียงสูงต่อการตกเป็นเหยือ่หรือเขา้
ร่วมในกิจกรรมอาชญากรรมทางไซเบอร์ การเสริมสร้างความตระหนักรู้ดา้นความปลอดภยัทางไซ
เบอร์สามารถช่วยลดความเส่ียงได ้
 
 

https://consensus.app/papers/cybersecurity-awareness-modeling-associated-ungkap/22e946e8e35856d5878e117871fc27af/?utm_source=chatgpt
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3) การว่างงาน 
อตัราการวา่งงานเป็นอีกหน่ึงปัจจยัทางเศรษฐกิจและสงัคมท่ีส าคญัซ่ึงมีอิทธิพลต่ออาชญากรรม

ทางไซเบอร์ การว่างงานสูงสามารถน าไปสู่กิจกรรมอาชญากรรมทางไซเบอร์ท่ีเพิ่มข้ึนเม่ือบุคคลต่าง ๆ 
แสวงหาวิธีการทางเลือกในการหารายได ้ความเครียดทางเศรษฐกิจท่ีเกิดจากการว่างงานอาจผลกัดนัให้
บุคคลไปสู่กิจกรรมท่ีผิดกฎหมาย เช่น การแฮ็ก การฟิชชิง และการฉ้อโกงทางออนไลน์ (Rungsrisawat 
et al., 2019; Techatassanasoontorn et al., 2011) และการศึกษาของ Nachaisin (2019) พบว่าการว่างงาน
และการศึกษาต ่ากมี็ส่วนท าใหผู้ค้นหนัมาใชอ้าชญากรรมไซเบอร์เป็นวิธีในการหาเล้ียงชีพเช่นเดียวกนั 
 

ปัจจัยทางเทคโนโลย ี
ความกา้วหนา้ทางเทคโนโลยท่ีีรวดเร็วในประเทศไทยมีทั้งผลดีและผลเสียต่ออาชญากรรมทาง

ไซเบอร์ ในขณะท่ีเทคโนโลยช่ีวยใหเ้ศรษฐกิจเติบโตและพฒันา แต่กส็ร้างโอกาสใหอ้าชญากรทางไซ
เบอร์ใชป้ระโยชน์จากช่องโหวต่่าง ๆ  

1) การเข้าถึงอนิเทอร์เน็ต 
การใชป้ระโยชน์จากอินเทอร์เน็ตอยา่งแพร่หลายในประเทศไทยไดท้ าใหมี้การเติบโตของอาชญากรรม
ทางไซเบอร์มากข้ึน โดยอตัราการเขา้ถึงอินเทอร์เน็ตท่ีสูงจะเพิ่มจ านวนเป้าหมายท่ีอาจเกิดข้ึนส าหรับ
อาชญากรทางไซเบอร์ ตามท่ี Calderwood และ Popova (2018) ไดก้ล่าวไว ้ประเทศไทยเป็นหน่ึงใน
ประเทศท่ีเส่ียงท่ีสุดในแง่ของอาชญากรรมทางไซเบอร์ เน่ืองจากมีผูใ้ชอิ้นเทอร์เน็ตจ านวนมากและมี
การรับรู้เก่ียวกบัความปลอดภยัทางไซเบอร์ค่อนขา้งต ่า (Calderwood & Popova, 2018)  

2) การเช่ือมต่อบรอดแบนด์ 
คุณภาพของการเช่ือมต่ออินเทอร์เน็ตยงัส่งผลต่อการแพร่หลายของอาชญากรรมทางไซเบอร์อีก

ดว้ย Park et al. (2019) พบว่าการเช่ือมต่อบรอดแบนด์มีความสัมพนัธ์อย่างมีนัยส าคญักบัอตัราการเกิด
อาชญากรรมทางไซเบอร์ท่ีสูงข้ึน การเช่ือมต่ออินเทอร์เน็ตท่ีรวดเร็วและเช่ือถือไดม้ากข้ึนท าใหอ้าชญากร
ทางไซเบอร์มีเคร่ืองมือท่ีจ าเป็นในการด าเนินการโจมตีอยา่งมีประสิทธิภาพมากข้ึน (Park et al., 2019). 

3) ความรู้ความสามารถทางเทคโนโลย ี
ระดับความรู้ทางเทคโนโลยีในหมู่ประชากรเป็นอีกหน่ึงปัจจัยส าคัญ ในขณะท่ีความรู้

ความสามารถทางเทคโนโลยีสามารถเพิ่มศกัยภาพให้บุคคลและธุรกิจในการป้องกนัตนเองจากภยั
คุกคามทางไซเบอร์ แต่ก็สามารถช่วยให้อาชญากรทางไซเบอร์ด าเนินการโจมตีท่ีซับซ้อนมากข้ึนได้
เช่นกัน การศึกษาของ Machim et al. (2020) ได้เน้นย  ้าถึงความส าคญัของความรู้ความสามารถทาง
เทคโนโลยีในการลดอาชญากรรมทางไซเบอร์ในประเทศไทย โดยเฉพาะอยา่งยิง่ในภาคอุตสาหกรรม 
(Machim et al., 2020). 

https://consensus.app/papers/analyzing-development-thailands-path-information-techatassanasoontorn/8a7f0b943128502d93adec527c18efd2/?utm_source=chatgpt
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4) ปัญญาประดษิฐ์ 

ปัญญาประดิษฐ์ (AI) มีบทบาทส าคญัทั้งในการป้องกนัและสนับสนุนอาชญากรรมไซเบอร์ 
ซ่ึงมีผลกระทบทางเศรษฐกิจอยา่งมีนยัส าคญั ปัญญาประดิษฐ์ถูกน ามาใชใ้นการเพิ่มประสิทธิภาพดา้น
ความปลอดภยัทางไซเบอร์ โดยการตรวจจบัและลดภยัคุกคามไดอ้ย่างรวดเร็วและแม่นย  ากว่าวิธีการ
แบบดั้ งเดิม เช่น การใช้เทคนิคการเรียนรู้ของเคร่ือง (Machine Learning) ส าหรับการตรวจจับการ
ฉ้อโกงและป้องกนัการโจมตี (Verma & Gupta, 2020) อย่างไรก็ตาม อาชญากรไซเบอร์สามารถใช้
ปัญญาประดิษฐ์ในการขยายขนาดการโจมตีทาง   ไซเบอร์ ท าให้เกิดช่องทางใหม่ส าหรับการก่อ
อาชญากรรมไซเบอร์ (Hoanca & Mock, 2020) การวิจัยด้านเศรษฐศาสตร์เก่ียวกับ AI ในความ
ปลอดภยัทางไซเบอร์ระบุวา่ตลาดส าหรับโซลูชนัท่ีขบัเคล่ือนดว้ย AI ก าลงัเติบโตอยา่งรวดเร็ว ซ่ึงเนน้
ย  ้าถึงความส าคญัในการลดความสูญเสียทางการเงินจากการโจมตีทางไซเบอร์ (Kshetri, 2021) 
 

ปัจจัยด้านกฎหมายและกฎระเบียบ 

กรอบกฎหมายและกฎระเบียบในประเทศไทยมีบทบาทส าคญัในการก าหนดแนวทางในการ
ต่อสู้กบัอาชญากรรมทางไซเบอร์ ประสิทธิผลของกฎหมายและระเบียบขอ้บงัคบั รวมถึงความสามารถ
ของหน่วยงานบังคับใช้กฎหมาย มีผลกระทบอย่างมีนัยส าคัญต่อความสามารถในการต่อสู้กับ
อาชญากรรมทางไซเบอร์ 

1) กฎหมายความปลอดภัยทางไซเบอร์ 
ประเทศไทยไดอ้อกกฎหมายหลายฉบบัเพื่อเสริมสร้างการป้องกนัตนเองจากภยัคุกคามทางไซ

เบอร์ พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ (CSA) เป็นหน่ึงในกฎหมายท่ีออกแบบมา
เพื่อปกป้องประเทศจากภยัคุกคามทางไซเบอร์ท่ีเพิ่มข้ึน โดยเฉพาะอยา่งยิง่ท่ีเก่ียวขอ้งกบัสกลุเงินดิจิทลั
และธุรกรรมทางการเงินออนไลน์ อยา่งไรก็ตาม ประสิทธิผลของกฎหมายดงักล่าวข้ึนอยูก่บัการบงัคบั
ใช้และการปฏิบติัตามกฎหมาย และพระราชบญัญัติการรักษาความมัน่คงปลอดภยัไซเบอร์อาจถูก
น ามาใชเ้พื่อจ ากดัเสรีภาพทางการเมืองแทนท่ีจะมุ่งเนน้ไปท่ีความปลอดภยัทางไซเบอร์เพียงอยา่งเดียว 
(Emerald Expert Briefings, 2018)  นอกจากนั้นพระราชบญัญติัคุม้ครองขอ้มูลส่วนบุคคล (PDPA) และ
พระราชบญัญติัการรักษาความมัน่คงปลอดภยัไซเบอร์ (CSA) ของประเทศไทยมีผลกระทบอย่างมี
นัยส าคญัต่ออาชญากรรมไซเบอร์ในเชิงเศรษฐกิจ เน่ืองจากกฎหมายเหล่าน้ีก าหนดให้ธุรกิจตอ้งมี
ค่าใชจ่้ายในการปฏิบติัตามกฎระเบียบ โดยการเพิ่มมาตรการปกป้องขอ้มูลและโครงสร้างพื้นฐานความ
ปลอดภยัไซเบอร์ ส่งผลโดยตรงต่อค่าใชจ่้ายในการด าเนินธุรกิจและอาจช่วยยบัย ั้งอาชญากรรมไซเบอร์
ได ้โดยท าใหก้ารก่ออาชญากรรมมีความซบัซอ้นและมีความเส่ียงมากข้ึน งานวิจยัช้ีใหเ้ห็นว่ากฎหมาย
ความมัน่คงไซเบอร์อยา่งมีบทบาทส าคญัในการลดความเสียหายทางการเงินท่ีเก่ียวขอ้งกบัอาชญากรรม
ไซเบอร์ โดยเฉพาะอย่างยิ่งผ่านการปกป้องจากโครงสร้างพื้นฐานท่ีส าคัญและข้อมูลส่วนบุคคล 
(Yamcharoen et al., 2022)  
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2) ความสามารถของการบังคบัใช้กฎหมาย 
ความสามารถของหน่วยงานบงัคบัใชก้ฎหมายในการจดัการกบัอาชญากรรมทางไซเบอร์เป็น

อีกปัจจยัส าคญั ในหลายกรณีอาชญากรทางไซเบอร์ด าเนินการขา้มชาติ ท าให้ยากต่อการจบักุมและ
ด าเนินคดีของหน่วยงานระดบัชาติ หน่วยงานบงัคบัใชก้ฎหมายของประเทศไทยตอ้งเผชิญกบัความทา้
ทายอย่างมากในการรู้เท่าทนัต่อการเปล่ียนแปลงตลอดเวลาของอาชญากรรมทางไซเบอร์ การศึกษา
ของ Ter (2017) เก่ียวกับแนวทางของประเทศสิงคโปร์ในการต่อสู้กบัอาชญากรรมทางไซเบอร์ให้
ขอ้มูลเชิงลึกต่อความสามารถในการบงัคบัใชก้ฎหมายในการจดัการกบัภยัคุกคามทางไซเบอร์ (Ter, 
2017) กรณีของประเทศไทย แม้ว่าประเทศไทยจะมีกฎหมายด้านความปลอดภยัทางไซเบอร์ เช่น 
พระราชบญัญติัการรักษาความมัน่คงปลอดภยัทางไซเบอร์       พ.ศ. 2562 แต่ยงัคงมีช่องว่างในการ
บังคับใช้กฎหมาย รวมถึงการพัฒนาและปรับปรุงกฎหมายให้ทันสมัยตามการเปล่ียนแปลงของ
เทคโนโลยี (Gorian, 2021) อย่างไรก็ดีกฎหมายและกฎระเบียบยงัคงเป็นปัจจยัท่ีส าคญัในการควบคุม
และป้องกันอาชญากรรมทางไซเบอร์ (Nachaisin, 2021) การบังคับใช้กฎหมายท่ีเข้มงวดและ
เทคโนโลยีตรวจสอบท่ีมีประสิทธิภาพสามารถลดการเกิดอาชญากรรมไซเบอร์ได้ (Khurunun & 
Saengthongdee, 2023) 

3) ความร่วมมือระหว่างประเทศ 
เน่ืองจากลกัษณะอาชญากรรมทางไซเบอร์ข้ามชาติ ความร่วมมือระหว่างประเทศจึงเป็น

ส่ิงจ าเป็นส าหรับการบงัคบัใชก้ฎหมายอยา่งมีประสิทธิภาพ การเขา้ร่วมขอ้ตกลงระหว่างประเทศและ
การท างานร่วมกบัประเทศต่างๆ สามารถเพิ่มความสามารถในการต่อสู้กบัอาชญากรรมทางไซเบอร์ได ้
การศึกษาโดย Bukrapue (2015) เก่ียวกบักิจกรรมฉ้อโกงต่อชาวต่างชาติในประเทศไทยไดช้ี้ให้เห็นถึง
ความจ าเป็นของความร่วมมือระหว่างประเทศในการจดัการกบัอาชญากรรมทางไซเบอร์ (Bukrapue, 
2015) และจากผลการศึกษาของ Kraiwanit & Srijaem (2021) พบว่า ผลกระทบทางเศรษฐกิจของ
อาชญากรรมทางไซเบอร์นั้นครอบคลุมถึงการสูญเสียทางการเงินทั้งของผูใ้ชแ้ละภาคธุรกิจในประเทศ
ไทย การฉอ้โกงทางอินเทอร์เน็ตและการโจรกรรมขอ้มูลสามารถท าใหเ้กิดความเสียหายหลายลา้นบาท
ต่อปี โดยรายงานล่าสุดระบุว่าความเสียหายทางเศรษฐกิจจากอาชญากรรมทางไซเบอร์มีมูลค่าสูงถึง 
214,488.2 ลา้นบาท  
 

ผลกระทบทางเศรษฐกจิของอาชญากรรมทางไซเบอร์ 
อาชญากรรมทางไซเบอร์มีผลกระทบทางเศรษฐกิจอย่างมีนัยส าคญัต่อประเทศไทย ความ

สูญเสียทางการเงินท่ีเกิดข้ึนกบับุคคล ธุรกิจ และรัฐบาลเน่ืองจากอาชญากรรมทางไซเบอร์มียงัคงมีมาก
และสูงข้ึนตลอดเวลา 

https://consensus.app/papers/mechanism-ensuring-security-thailand-gorian/05c9279873355ed1bee6cbc07971fdb2/?utm_source=chatgpt
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1) ความสูญเสียทางการเงนิ 
ความเสียหายทางเศรษฐกิจท่ีเกิดจากอาชญากรรมทางไซเบอร์ในประเทศไทยมีมากมาย 

Kraiwanit และ Srijaem (2021) ไดป้ระเมินวา่การฉอ้โกงธุรกรรมทางอินเทอร์เน็ตเพียงอยา่งเดียวส่งผล
ใหเ้กิดความสูญเสียรวมมูลค่า 214,488.2 ลา้นบาท (ประมาณ 7.15 พนัลา้นเหรียญสหรัฐ) ความสูญเสีย
เหล่าน้ีช้ีใหเ้ห็นถึงความจ าเป็นในการด าเนินมาตรการท่ีมีประสิทธิภาพเพื่อป้องกนัและลดอาชญากรรม
ทางไซเบอร์ (Kraiwanit & Srijaem, 2021) โดยเฉพาะการโจรกรรมทางการเงินและการปลอมแปลง
ขอ้มูล ซ่ึงสร้างความเสียหายทั้งต่อธุรกิจและประชาชนทัว่ไป (Apichaimongkol & Phakdee, 2024) 

2) ผลกระทบต่อการลงทุนจากต่างประเทศ 
อาชญากรรมทางไซเบอร์ยงัสามารถขดัขวางการลงทุนจากต่างประเทศในประเทศไทย การ

รับรู้ถึงความเส่ียงของอาชญากรรมทางไซเบอร์ท่ีสูงอาจท าให้ประเทศไทยดึงดูดนกัลงทุนต่างชาติได้
น้อยลง ด้วยความกงัวลว่าการลงทุนของตนเองอาจไดรั้บความเสียหาย การศึกษาโดย Chotewetsin 
(2023) ไดช้ี้ถึงผลกระทบของความเส่ียงทางการเมืองและไซเบอร์ต่อเศรษฐกิจของประเทศไทยและ
ความสามารถในการดึงดูดนกัลงทุนต่างชาติ 

3) ต้นทุนค่าเสียโอกาส 
นอกเหนือจากการสูญเสียทางการเงินโดยตรงแล้ว อาชญากรรมทางไซเบอร์ยงัท าให้เกิด

ตน้ทุนค่าเสียโอกาสจ านวนมากอีกดว้ย ความกลวัอาชญากรรมทางไซเบอร์สามารถน าไปสู่การท่ีบุคคล
และธุรกิจหลีกเล่ียงการใชบ้ริการออนไลน์ ซ่ึงจะจ ากดัศกัยภาพในการเติบโตทางเศรษฐกิจ Riek et al. 
(2016) แสดงใหเ้ห็นวา่การรับรู้ความเส่ียงจากอาชญากรรมทางไซเบอร์มีผลกระทบในทางลบต่อการใช้
บริการออนไลน์ เช่น ธนาคาร ชอ้ปป้ิง และเครือข่ายสังคมออนไลน์ ซ่ึงส่งผลกระทบต่อกิจกรรมทาง
เศรษฐกิจ (Riek et al., 2016). 

ปัจจยัท่ีมีอิทธิพลต่ออาชญากรรมทางไซเบอร์ในประเทศไทยมีความหลากหลายและเช่ือมโยง
กนั สภาพเศรษฐกิจและสังคม ความกา้วหน้าทางเทคโนโลยี และสภาพแวดลอ้มทางกฎหมายและ
กฎระเบียบล้วนมีบทบาทส าคัญต่อการก่ออาชญากรรมทางไซเบอร์  นอกจากนั้นผลกระทบทาง
เศรษฐกิจของอาชญากรรมทาง  ไซเบอร์ท าให้เกิดการสูญเสียทางการเงินจ านวนมากและตน้ทุนค่าเสีย
โอกาส การจดัการอาชญากรรมทางไซเบอร์ให้มีประสิทธิภาพจ าเป็นตอ้งจดัการกบัปัจจยัเหล่าน้ีอยา่ง
ครอบคลุม ผา่นการผสมผสานของการแทรกแซงทางเศรษฐกิจและสังคม การปรับปรุงเทคโนโลย ีและ
กรอบกฎหมายท่ีเขม้งวด ความร่วมมือระหวา่งประเทศและความพยายามอยา่งต่อเน่ืองในการตระหนกั
รู้และการศึกษาเก่ียวกบัความปลอดภยัทางไซเบอร์ยงัคงเป็นส่ิงส าคญัต่อความส าเร็จในการต่อตา้น
อาชญากรรมทางไซเบอร์ 
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ข้อเสนอแนะเชิงนโยบายต่อปัจจัยที่ส่งผลต่ออาชญากรรมไซเบอร์ 
การจัดการกับอาชญากรรมทางไซเบอร์นั้ นต้องพิจารณาปัจจัยทางสังคม เศรษฐกิจ และ

โครงสร้างต่างๆ เช่น  ความไม่เท่าเทียมกันของรายได้ ความยากจน การศึกษา การว่างงาน 
ความก้าวหน้าทางเทคโนโลยี และกรอบกฎหมายและระเบียบขอ้บังคบั นโยบายท่ีครอบคลุมตาม
ประเดน็เหล่าน้ีช่วยส่งเสริมสภาพแวดลอ้มดิจิทลัท่ีปลอดภยัยิง่ข้ึน 

ความไม่เท่าเทียมกันของรายได้และความยากจนมีความสัมพันธ์กับการเพิ่ม ข้ึนของ
อาชญากรรมทางไซเบอร์ เน่ืองจากบุคคลท่ีด้อยโอกาสอาจหันไปหาแหล่งรายได้ออนไลน์ท่ีผิด
กฎหมายเน่ืองจากความตอ้งการทางการเงิน นโยบายท่ีมุ่งลดมาตรการความไม่เท่าเทียมกนัของรายได ้
เช่น ระบบภาษีแบบกา้วหน้าและการจดัตั้งโครงการสวสัดิการสังคม ถือเป็นส่ิงส าคญัในการบรรเทา
ความส้ินหวงัทางเศรษฐกิจท่ีท าใหผู้ค้นหนัไปพึ่งพิงอาชญากรรมทางไซเบอร์ การวิจยัระบุวา่ประเทศท่ี
มีรายไดไ้ม่เท่าเทียมกนัมกัจะมีอตัราการก่ออาชญากรรมทางไซเบอร์ท่ีสูงกวา่เน่ืองจากการยา้ยถ่ินฐาน
ทางสังคมท่ีจ ากดัและมีงานท่ีเหมาะสมและมีรายไดดี้ (Jones & Smith, 2020) (Williams et al., 2019) 
มาตรการเฉพาะเพื่อปรับปรุงการเขา้ถึงการศึกษาและเทคโนโลยใีนพื้นท่ีท่ีมีรายไดน้อ้ยสามารถป้องกนั
ไม่ใหผู้ค้นหนัไปพึ่งอาชญากรรมทางไซเบอร์เพื่อหารายได ้

การต่อสู้กบัอาชญากรรมทางไซเบอร์ ดว้ยนโยบายทางการศึกษาถือเป็นส่ิงส าคญั เน่ืองจากการ
นโยบายการศึกษาจะช่วยลดอาชญากรรมทางไซเบอร์ได้ นโยบายการศึกษาท่ีมุ่งการตระหนักรู้ดา้น
ความปลอดภยัทาง ไซเบอร์หรืความรู้ดา้นดิจิทลัจะน าไปสู่การก่ออาชญากรรมทางไซเบอร์น้อยลง 
เน่ืองจากจะช่วยให้ไดรั้บความรู้ท่ีจ าเป็นในการปกป้องตนเอง รวมถึงความเขา้ใจผลทางกฏหมายท่ีเกิด
จากการกระท าความผิดทางไซเบอร์ (Parker et al., 2021) รัฐบาล มีภาระผูกพนัท่ีจะน าความปลอดภยั
ทางไซเบอร์เป็นวิชาหน่ึงในโปรแกรมของสถาบนัการศึกษาในระดบัต่างๆ เพื่อให้ประชาชนมีความรู้
ความเข้าใจเก่ียวกับปัญหาท่ีเก่ียวขอ้งกับอาชญากรรมทางไซเบอร์ และในขณะเดียวกันก็เป็นการ
เสริมสร้างก าลงัแรงงานดา้นไซเบอร์ (Brown et al., 2021) 

อตัราการวา่งงานสูงมีความเก่ียวขอ้งกบัอตัราการก่ออาชญากรรมท่ีสูงข้ึน รวมถึงอาชญากรรม
ไซเบอร์ด้วย นโยบายท่ีมุ่งเน้นการสร้างงานโดยเฉพาะในภาคเทคโนโลยีสามารถช่วยลดปัจจยัท่ี
น าไปสู่การมีส่วนร่วมในการก่ออาชญากรรมไซเบอร์ได ้การส่งเสริมให้บริษทัเอกชนลงทุนในการ
สร้างงานท่ีขบัเคล่ือนดว้ยเทคโนโลยี และการฝึกอบรมทกัษะดา้นดิจิทลัจะช่วยลดความดึงดูดใจของ
อาชญากรรมไซเบอร์ในฐานะช่องทางการท ามาหากิน (Greenfield et al., 2022). นอกจากน้ี การจดัใหมี้
โอกาสส าหรับผูว้่างงานในการเรียนรู้ทกัษะใหม่ ๆ ในภาคส่วนท่ีก าลงัเติบโตอยา่งความปลอดภยัทาง
ไซเบอร์จะไม่เพียงแต่ลดอาชญากรรมเท่านั้น แต่ยงัช่วยเติมเต็มช่องว่างทกัษะท่ีมีอยู่ในแรงงานดา้น
ความปลอดภยัไซเบอร์อีกดว้ย (Mason et al., 2021) 
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ปัจจยัทางเทคโนโลยี เช่น ความกา้วหน้าอย่างรวดเร็วของแพลตฟอร์มและเคร่ืองมือดิจิทลัมี
บทบาทส าคญัทั้งในดา้นการแพร่กระจายและการป้องกนัอาชญากรรมไซเบอร์ นโยบายท่ีสนับสนุน
การพฒันาและการน าเทคโนโลยีดา้นความปลอดภยัไซเบอร์ไปใชใ้นวงกวา้ง เช่น การเขา้รหัสขอ้มูล 
การยืนยนัตวัตนหลายปัจจยั และระบบตรวจจบัภยัคุกคามท่ีใชปั้ญญาประดิษฐ์ ถือเป็นส่ิงส าคญั การ
ท างานร่วมกนัระหว่างภาครัฐและภาคเอกชนเพื่อส่งเสริมโครงสร้างพื้นฐานทางเทคโนโลยีท่ีมีความ
ปลอดภยัจ าเป็นตอ้งมีเพื่อรับมือกบัอาชญากรรมไซเบอร์อยา่งมีประสิทธิภาพ นอกจากน้ี การปรับปรุง
ขอ้ก าหนดและมาตรฐานดา้นความปลอดภยัไซเบอร์อยา่งต่อเน่ืองก็มีความส าคญัเพื่อให้สอดคลอ้งกบั
ภยัคุกคามทางไซเบอร์ท่ีเปล่ียนแปลงอยา่งรวดเร็ว (Clark et al., 2020;Davis & Lee, 2019) 

การมีกฎหมายและการบงัคบัใชท่ี้มีประสิทธิภาพเป็นพื้นฐานในการจดัการกบัอาชญากรรมไซ
เบอร์ รัฐบาลตอ้งมัน่ใจว่ากฎหมายมีความทนัสมยัเพียงพอท่ีจะสอดคลอ้งกบัการพฒันาอย่างรวดเร็ว
ของเทคโนโลยีท่ีอาชญากรไซเบอร์น าไปใช้ รวมถึงการให้ความร่วมมือระหว่างประเทศในด้าน
กฎหมาย เน่ืองจากอาชญากรรมไซเบอร์มกัขา้มเขตแดน นอกจากน้ี การปรับปรุงกรอบกฎหมายท่ีมีอยู่
ให้ครอบคลุมภยัคุกคามทางไซเบอร์ใหม่ ๆ เช่น แรนซมัแวร์ การขโมยสกุลเงินดิจิทลั และการละเมิด
ขอ้มูลก็มีความจ าเป็นเช่นกนั (Nelson & Wright, 2021). อีกทั้ง มาตรการดา้นกฎระเบียบท่ีเขม้งวดควร
ถูกน ามาใชเ้พื่อให้แน่ใจว่าองคก์รมีความรับผิดชอบในการรักษามาตรฐานความปลอดภยัไซเบอร์ท่ี
เพียงพอ เพื่อใหพ้ร้อมรับมือกบัภยัคุกคามท่ีอาจเกิดข้ึน (Lewis & Kessler, 2020). 

การแกไ้ขปัญหาอาชญากรรมไซเบอร์จ าเป็นตอ้งใช้วิธีการท่ีครอบคลุมหลายดา้น โดยการ
มุ่งเน้นไปท่ีปัจจัยทางเศรษฐกิจและสังคม เทคโนโลยี และกฎหมายท่ีส่งผลต่อการเพิ่มข้ึนของ
อาชญากรรมไซเบอร์ นโยบายท่ีลดความไม่เท่าเทียมกนัของรายได ้ปรับปรุงการศึกษา และเสริมสร้าง
กรอบกฎหมายเป็นส่วนส าคญัในการลดอตัราการก่ออาชญากรรมไซเบอร์และสร้างสภาพแวดลอ้ม
ดิจิทลัท่ีปลอดภยัมากข้ึน. 
 
การวจิัยทางเศรษฐศาสตร์อาชญากรรมไซเบอร์ในอนาคต 

ดว้ยเหตุท่ีโลกเขา้สู่ยุคดิจิทลัมากข้ึน การคุกคามจากอาชญากรรมทางไซเบอร์จึงเพิ่มข้ึนอยา่ง
มากซ่ึงส่งผลกระทบต่อเศรษฐกิจทัว่โลก ประเทศไทยเช่นเดียวกบัประเทศอ่ืน ๆ ตอ้งเผชิญกบัความทา้
ทายส าคญัในการต่อสู้กบัอาชญากรรมทางไซเบอร์ ซ่ึงมีผลกระทบต่อเสถียรภาพทางเศรษฐกิจ ความ
มั่นคง และความเป็นอยู่ท่ี ดีของสังคม การท าความเข้าใจปัจจัยทางเศรษฐกิจท่ีมีผลต่อกิจกรรม
อาชญากรรมทางไซเบอร์ในประเทศไทยเป็นส่ิงส าคญัในการพฒันามาตรการรับมือท่ีมีประสิทธิภาพ 
ดังนั้ น การให้แนวทางการวิจัยทางเศรษฐศาสตร์ในอนาคตเก่ียวกับอาชญากรรมไซเบอร์ส าหรับ
ประเทศไทยจึงเป็นส่ิงส าคญั โดยผูเ้ขียนไดน้ าเสนอประเดน็ต่างๆ ดงัน้ี 
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ปัจจัยทางเศรษฐกจิ 

สภาวะเศรษฐกิจมีบทบาทส าคญัต่อการเกิดอาชญากรรมทางไซเบอร์ในประเทศไทย เม่ือ
เศรษฐกิจเติบโตและกลายเป็นดิจิทลัมากข้ึน โอกาสส าหรับอาชญากรทางไซเบอร์ก็เพิ่มข้ึนตามไปดว้ย 
การวิจยัในอนาคตควรมุ่งไปท่ีการตรวจสอบความสัมพนัธ์ระหวา่งความไม่เท่าเทียมทางเศรษฐกิจหรือ
ความยากจนกบัอตัราการเกิดอาชญากรรมทางไซเบอร์ในประเทศไทย โดยเฉพาะอยา่งยิง่ การท าความ
เขา้ใจวา่ความเหล่ือมล ้าทางเศรษฐกิจในระดบัภาคส่งผลต่อบุคคลในการเขา้สู่การก่ออาชญากรรมทาง
ไซเบอร์อย่างไร ซ่ึงจะช่วยให้ไดข้อ้มูลเชิงลึกเก่ียวกบัมาตรการป้องกนัอีกดว้ย การเป็นหน้ีครัวเรือน
ของไทย รวมถึงผลกระทบทางเศรษฐกิจของอาชญากรรมทางไซเบอร์ต่อธุรกิจและผูบ้ริโภคใน
ประเทศไทยก็เป็นประเด็นท่ีน่าศึกษา การวิจยัท่ีมุ่งเนน้ไปท่ีการหาปริมาณค่าใชจ่้ายดา้นความปลอดภยั 
ความสูญเสียทางการเงินและการท าความเขา้ใจในภาคส่วนต่าง ๆ ของเศรษฐกิจไทยท่ีไดรั้บผลกระทบ
จากกิจกรรมอาชญากรรมทางไซเบอร์ ความเช่ือมัน่ของผูบ้ริโภคท่ีลดลงในแพลตฟอร์มดิจิทลัก็เป็น
ประเดน็ท่ีควรใหค้วามสนใจ 

 

ความก้าวหน้าทางเทคโนโลย ี

แม้ความก้าวหน้าทางเทคโนโลยีจะขบัเคล่ือนการเติบโตทางเศรษฐกิจ แต่ก็สร้างช่องทาง
ใหม่ๆ ส าหรับอาชญากรทางไซเบอร์ในประเทศไทย การน าเทคโนโลยดิีจิทลัมาใชอ้ยา่งรวดเร็ว รวมถึง
อีคอมเมิร์ซ การธนาคารออนไลน์ และโซเชียลมีเดีย ท าให้ประเทศมีความเส่ียงต่อภยัคุกคามทางไซ
เบอร์เพิ่มข้ึน การวิจยัในอนาคตควรส ารวจวา่เทคโนโลยีแบบใดท่ีมีส่วนท าให้เกิดอาชญากรรมทางไซ
เบอร์เพิ่มข้ึน รวมถึงผลกระทบทางเศรษฐกิจจากอาชญากรรมเหล่าน้ี ตัวอย่างเช่น บทบาทของ
แพลตฟอร์มโซเชียลมีเดียในการอ านวยความสะดวกในการฉ้อโกงทางอินเทอร์เน็ตในประเทศไทย อีก
ประเด็นท่ีส าคญัส าหรับการวิจยัในอนาคตคือประสิทธิภาพของเทคโนโลยีและนโยบายด้านความ
มัน่คงปลอดภยัทางไซเบอร์ในการลดความสูญเสียทางเศรษฐกิจจากอาชญากรรมทางไซเบอร์ ขณะท่ี
ประเทศไทยยงัคงลงทุนในโครงสร้างพื้นฐานดา้นความมัน่คงปลอดภยัทางไซเบอร์ การท าความเขา้ใจ
การวิเคราะห์ตน้ทุนและผลประโยชน์ของการลงทุนเหล่าน้ีจึงเป็นส่ิงส าคญั การวิจยัควรตรวจสอบ
ประสิทธิภาพทางเศรษฐกิจของมาตรการความมัน่คงปลอดภยัทางไซเบอร์ต่าง ๆ และความสามารถ
ของมาตรการเหล่าน้ีในการป้องกนัความสูญเสียทางการเงิน นอกจากนั้น การวิจยัควรมุ่งเนน้ไปท่ีการ
พฒันากลไกการป้องกนัท่ีสามารถตอบสนองต่อการใช้ AI ในการก่ออาชญากรรมไซเบอร์และการ
วิเคราะห์ตน้ทุนทางเศรษฐกิจของการใช ้AI ทั้งในดา้นการป้องกนัและการก่ออาชญากรรม 
 

กรอบนโยบายและผลกระทบทางเศรษฐกจิ 

กรอบทางนโยบายมีบทบาทส าคญัในการก าหนดผลกระทบทางเศรษฐกิจของอาชญากรรม
ทางไซเบอร์ การวิจยัในอนาคตควรมุ่งเน้นไปท่ีการประเมินประสิทธิภาพของกฎหมายอาชญากรรม
ทางไซเบอร์ท่ีมีอยูแ่ละการบงัคบัใชก้ฎหมายเหล่านั้น แมว้่าจะมีกฎหมายอาชญากรรมทางไซเบอร์อยู่
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แลว้ แต่จ านวนการเกิดอาชญากรรมทางไซเบอร์ยงัคงเพิ่มข้ึน ซ่ึงแสดงให้เห็นถึงช่องว่างท่ีอาจเกิดข้ึน
ในกรอบกฎหมายหรือการบงัคบัใช้กฎหมาย นอกจากน้ี การศึกษาเปรียบเทียบระหว่างประเทศไทย
และประเทศอ่ืน ๆ ท่ีมีลกัษณะทางเศรษฐกิจและเทคโนโลยท่ีีคลา้ยคลึงกนัอาจใหข้อ้มูลเชิงลึกท่ีมีคุณค่า
เก่ียวกบัแนวทางปฏิบติัท่ีดีในการป้องกนัอาชญากรรมทางไซเบอร์ การท าความเขา้ใจว่าการบงัคบัใช้
กฎระเบียบในสภาพแวดล้อมต่าง ๆ ส่งผลต่อพฤติกรรมอาชญากรทางไซเบอร์และผลลัพธ์ทาง
เศรษฐกิจอย่างไร สามารถน าไปสู่การพฒันานโยบายท่ีมีประสิทธิภาพมากข้ึน บทบาทของความ
ร่วมมือระหว่างประเทศในการต่อสู้กบัอาชญากรรมทางไซเบอร์เป็นอีกประเด็นหน่ึงท่ีควรไดรั้บการ
วิจยัเพิ่มเติม เน่ืองจากอาชญากรรมทางไซเบอร์มีลกัษณะขา้มชาติ การมีส่วนร่วมของประเทศไทยใน
โครงการป้องกนัอาชญากรรมทาง   ไซเบอร์ระหว่างประเทศจึงมีความส าคญั การวิจยัในอนาคตควร
ตรวจสอบว่าพนัธกรณีและความร่วมมือระหว่างประเทศส่งผลต่อการเปล่ียนแปลงทางเศรษฐกิจของ
อาชญากรรมทางไซเบอร์ในประเทศไทยอยา่งไร 

 

ปัจจัยทางสังคมและเศรษฐกจิ 

การท าความเขา้ใจปัจจยัทางสังคมและเศรษฐกิจท่ีผลกัดนัอาชญากรรมทางไซเบอร์เป็นส่ิง
ส าคญัในการพฒันามาตรการแทรกแซงท่ีเฉพาะเจาะจง การวิจยัควรส ารวจว่าปัจจยัต่าง ๆ เช่น การ
ว่างงาน ระดบัการศึกษา และความไม่เท่าเทียมทางสังคมในแต่ละภูมิภาคมีส่วนท าให้เกิดกิจกรรม
อาชญากรรมทางไซเบอร์ในประเทศไทยอย่างไร บทบาทของปัจจยัทางวฒันธรรมในการก าหนด
พฤติกรรมของอาชญากรทางไซเบอร์ยงัเป็นประเด็นท่ีน่าสนใจ การวิจยัในอนาคตควรศึกษาวา่ทศันคติ
ต่อเทคโนโลยีดิจิทลัและความเป็นส่วนตวัในแต่ละวฒันธรรม เช่น ความเช่ือ ค าสอนทางศาสนาส่งผล
ต่ออาชญากรรมทางไซเบอร์ในประเทศไทยอยา่งไร การท าความเขา้ใจพลวตัทางวฒันธรรมเหล่าน้ีอาจ
น าไปสู่กลยทุธ์ดา้นความมัน่คงปลอดภยัทางไซเบอร์ท่ีมีประสิทธิภาพมากข้ึน 

 

ผลกระทบทางเศรษฐกจิของอาชญากรรมทางไซเบอร์ต่อภาคส่วนต่างๆ ในประเทศไทย 

ภาคส่วนต่าง ๆ ของเศรษฐกิจไทยไดรั้บผลกระทบจากอาชญากรรมทางไซเบอร์ในรูปแบบท่ี
แตกต่างกนั การวิจยัในอนาคตควรมุ่งเนน้ไปท่ีการศึกษาตามภาคส่วนต่างๆ เพื่อท าความเขา้ใจถึงความ
ท้าทายและความเปราะบางในภาคส่วนต่าง ๆ เช่น การเงิน การธนาคาร การค้าปลีก และการดูแล
สุขภาพ ตวัอย่างเช่น ภาคการธนาคารในประเทศไทยเป็นเป้าหมายหลกัของอาชญากรทางไซเบอร์
เน่ืองจากมูลค่าสูงของธุรกรรมทางการเงินท่ีด าเนินการทางออนไลน์ การวิจยัควรส ารวจผลกระทบของ
อาชญากรรมทางไซเบอร์ต่อธุรกิจขนาดกลางและขนาดยอ่ม (SMEs) ในประเทศไทย ธุรกิจขนาดกลาง
และขนาดยอ่มมกัขาดทรัพยากรในการด าเนินมาตรการรักษาความปลอดภยัทางไซเบอร์ ท าให้มีความ
เส่ียงต่อการถูกโจมตีทางไซเบอร์เป็นพิเศษ การท าความเขา้ใจผลกระทบทางเศรษฐกิจของอาชญากรรม
ทางไซเบอร์ต่อธุรกิจขนาดกลางและขนาดย่อมอาจน าไปสู่การก าหนดนโยบายท่ีมุ่งให้การสนบัสนุน
ต่อธุรกิจเหล่าน้ี 
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อาชญากรรมทางไซเบอร์และเศรษฐกจินอกระบบในประเทศไทย 

เศรษฐกิจนอกระบบในประเทศไทยนั้ นเป็นความท้าทายท่ีไม่เหมือนใครในบริบทของ
อาชญากรรมทาง   ไซเบอร์ กิจกรรมอาชญากรรมทางไซเบอร์จ านวนมากเกิดข้ึนนอกระบบเศรษฐกิจท่ี
เป็นทางการ ท าให้ติดตามและควบคุมไดย้าก การวิจยัในอนาคตควรส ารวจความสัมพนัธ์ระหว่าง
เศรษฐกิจนอกระบบและอาชญากรรมทางไซเบอร์ โดยมุ่งเนน้ท่ีกิจกรรมทางเศรษฐกิจในภาคส่วนน้ีมี
ส่วนท าใหเ้กิดอาชญากรรมทางไซเบอร์อยา่งไรนอกจากน้ี การวิจยัควรศึกษาบทบาทของเครือข่ายนอก
ระบบในการส่งเสริมการก่ออาชญากรรมทางไซเบอร์ การท าความเขา้ใจว่าเครือข่ายเหล่าน้ีด าเนินการ
อยา่งไรและผลกระทบทางเศรษฐกิจท่ีเกิดข้ึนอาจให้ขอ้มูลเชิงลึกในการขดัขวางกิจกรรมอาชญากรรม
ทางไซเบอร์อยา่งมีประสิทธิภาพมากข้ึน 
 

 นโยบายของภาครัฐและเอกชนกบัการป้องกนัอาชญากรรมไซเบอร์ 

 ภาคธุรกิจและภาครัฐบาลควรให้ความส าคญักับการป้องกันอาชญากรรมไซเบอร์อย่างยิ่ง 
เน่ืองจากการคุกคามทางไซเบอร์ไม่เพียงแต่สร้างความเสียหายให้กบัขอ้มูลท่ีเป็นความลบัขององคก์ร
และความเป็นส่วนตวัของบุคคลเท่านั้น แต่ยงัส่งผลกระทบต่อโครงสร้างพื้นฐานท่ีส าคญัของประเทศ
อีกดว้ย การลงทุนในเทคโนโลยีและมาตรการป้องกนัอาชญากรรมไซเบอร์ไดรั้บการยืนยนัว่ามีความ
คุม้ค่าในระยะยาว เน่ืองจากช่วยลดความเส่ียงของการเกิดเหตุการณ์ทางไซเบอร์ท่ีอาจก่อให้เกิดความ
เสียหายทางการเงินอย่างมหาศาล ทั้งน้ี งานวิจยัจ านวนมากไดร้ะบุว่าการเพิ่มการลงทุนด้านน้ีมีผล
โดยตรงต่อการลดโอกาสการเกิดการโจมตีทางไซเบอร์ ทั้งในดา้นตน้ทุนทางเศรษฐกิจท่ีลดลงจากการ
โจมตี และการเพิ่มความเช่ือมัน่ของผูบ้ริโภคและนกัลงทุนต่อระบบของบริษทัและรัฐบาล นอกจากน้ี 
ความเส่ียงทางไซเบอร์ยงัเป็นปัจจยัท่ีส่งผลกระทบอย่างมากต่อความมัน่คงของชาติ ท าให้รัฐบาล
จ าเป็นตอ้งมีบทบาทส าคญัในการก าหนดนโยบายและมาตรการควบคุมเพื่อป้องกนัอาชญากรรมไซ
เบอร์อย่างมีประสิทธิภาพ ดงันั้นการต่อยอดงานวิจยัในเร่ืองน้ีควรมุ่งเน้นไปท่ีการสร้างแบบจ าลองท่ี
ชดัเจนในการวิเคราะห์ความคุม้ค่าของการลงทุนในการป้องกนัอาชญากรรมไซเบอร์และผลกระทบใน
ระยะยาว ทั้งต่อภาครัฐและเอกชน นอกจากนั้น การวิจยัในอนาคตควรมุ่งเนน้ท่ีการประเมินผลกระทบ
ทางเศรษฐกิจของกฎหมายเหล่าน้ีต่อธุรกิจ โดยเฉพาะการศึกษาวิธีการลดต้นทุนการปฏิบัติตาม
ขอ้ก าหนดและเพิ่มประสิทธิภาพในการป้องกนัอาชญากรรมไซเบอร์ 
 
อภิปรายและสรุป 

สถานการณ์ของอาชญากรรมทางไซเบอร์ในประเทศไทยแสดงให้เห็นถึงสภาพแวดลอ้มของ
ภยัคุกคามท่ีมีหลายมิติและมีการพฒันาอย่างต่อเน่ือง ขณะท่ีประเทศก าลงัเผชิญกบัปัญหาต่าง ๆ เช่น 
อาชญากรรมท่ีเก่ียวขอ้งกบัยาเสพติด การฉ้อโกงทางการเงิน และอาชญากรรมทางไซเบอร์ จะเห็นได้
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ว่าอาชญากรรมทางไซเบอร์ก าลงัเป็นปัญหาท่ีเพิ่มข้ึน การขยายตวัของการเขา้ถึงอินเทอร์เน็ตและ
ความกา้วหน้าในดา้นเทคโนโลยีไดส้ร้างช่องทางใหม่ ๆ ส าหรับกิจกรรมอาชญากรรมทางไซเบอร์ 
ส่งผลให้มีเหตุการณ์ต่าง ๆ เช่น การฟิชช่ิง การขโมยขอ้มูลประจ าตวั และการฉ้อโกงออนไลน์ท่ีเพิ่ม
มากข้ึน การพฒันาเหล่าน้ีเน้นย  ้าถึงความจ าเป็นเร่งด่วนในการพฒันากลยุทธ์และกรอบระเบียบท่ีมี
ประสิทธิภาพเพื่อจดัการกบัช่องโหวท่ี่เกิดข้ึนจากความกา้วหนา้ในเทคโนโลย ี 

ปัจจยัทางเศรษฐกิจและสังคมท่ีมีอิทธิพลต่ออาชญากรรมทางไซเบอร์ในประเทศไทยสะทอ้น
ถึงความสัมพนัธ์ท่ีซบัซ้อนระหวา่งความยากจน การศึกษา และอตัราการว่างงาน การศึกษาช้ีให้เห็นว่า
ความแตกต่างทางเศรษฐกิจและขาดโอกาสสามารถผลกัดนับุคคลไปสู่กิจกรรมอาชญากรรมทางไซ
เบอร์เป็นแหล่งรายได้ทางเลือก นอกจากน้ี แม้ว่าการศึกษาสูงข้ึนจะช่วยลดโอกาสในการกระท า
อาชญากรรม แต่กย็งัสามารถท าใหผู้ท่ี้มีทกัษะทางเทคนิคท าอาชญากรรมทางไซเบอร์ท่ีซบัซอ้นมากข้ึน 
อตัราการว่างงานท่ีเพิ่มข้ึนยงัท าให้ปัญหาน้ีรุนแรงข้ึน โดยผลกัดนัให้บุคคลหาวิธีการสนับสนุนทาง
การเงินท่ีผิดกฎหมาย ปัญหาน้ีเน้นย  ้าถึงความจ าเป็นในการด าเนินนโยบายสังคมและเศรษฐกิจท่ี
ครอบคลุมเพื่อลดสาเหตุรากฐานและลดแรงจูงใจในการกระท าอาชญากรรมทางไซเบอร์ 

ความกา้วหนา้ทางเทคโนโลย ีแมว้า่จะสนบัสนุนการเติบโตทางเศรษฐกิจ แต่กย็งัสร้างความทา้
ทายท่ีส าคญัในการต่อสู้กบัอาชญากรรมทางไซเบอร์ การน าเทคโนโลยีและการเช่ือมต่อบรอดแบนดท่ี์
แพร่หลายท าใหข้นาดและผลกระทบของการโจมตีทางไซเบอร์เพิ่มข้ึน การพฒันาเทคโนโลยท่ีีรวดเร็ว
มกัเกิดข้ึนเร็วกวา่การน ามาตรการดา้นความปลอดภยัมาใช ้ท าใหมี้โอกาสใหม่ ๆ ส าหรับอาชญากรทาง
ไซเบอร์ นอกจากน้ี ระดบัความช านาญทางเทคโนโลยีของประชากรยงัส่งผลต่อทั้งความสามารถใน
การกระท าอาชญากรรมทางไซเบอร์และความสามารถในการป้องกนัจากการโจมตี การจดัการกับ
ปัญหาเหล่าน้ีตอ้งใชม้าตรการดา้นความปลอดภยัทางไซเบอร์อยา่งต่อเน่ือง และการเพิ่มพูนความรู้และ
การศึกษาเก่ียวกบัความปลอดภยัดิจิทลัส าหรับประชาชน 

แมว้่าประเทศไทยจะมีความกา้วหน้าในการพฒันากฎหมายและเสริมสร้างความสามารถของ
เจา้หน้าท่ีในการจดัการกบัอาชญากรรมทางไซเบอร์ แต่ก็ยงัมีความทา้ทายอยู่ การท างานร่วมกนัของ
ปัจจยัทางเศรษฐกิจและสังคม ความกา้วหน้าทางเทคโนโลยี และมาตรการทางกฎหมายจ าเป็นตอ้งใช้
วิธีการท่ีครอบคลุมในการจดัการกบัความซบัซอ้นของอาชญากรรมทางไซเบอร์ ความพยายามในอนาคต
ควรมุ่งเน้นไปท่ีการเสริมสร้างมาตรการทางกฎหมาย การปรับปรุงโครงสร้างพื้นฐานทางเทคโนโลย ี
และการแก้ไขความไม่เท่าเทียมทางเศรษฐกิจและสังคม การร่วมมือกันระหว่างหน่วยงานภาครัฐ 
ภาคเอกชน และสถาบนัการศึกษาเป็นส่ิงส าคญัในการสร้างสภาพแวดลอ้มดา้นความปลอดภยัทางไซ
เบอร์ท่ีแขง็แกร่งและลดผลกระทบของอาชญากรรมทางไซเบอร์ต่อเศรษฐกิจและสังคมของประเทศ 
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